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一种新的基于指纹与人脸特征级融合的模糊金库方案  
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（杭州电子科技大学通信工程学院，浙江 杭州 310018） 

摘  要：针对基于生物特征的模糊金库易受相关攻击导致密钥和生物特征模板丢失以及基于单生物特征的模

糊金库的认证性能不可靠的问题，提出了一种新的基于指纹与人脸特征级融合的模糊金库方案。该方案对

指纹特征与人脸特征分别进行不可逆变换，并基于 Diffie-Hellman 算法在特征级变换后将指纹与人脸特征融

合为一个模板。最后，将所得的融合模板用来构建模糊金库，通过更新随机矩阵使金库具备可撤销特性，

有效抵御相关攻击，实现可靠的身份认证。实验结果表明，本文方案提高了系统的可靠性和多生物特征模

板的安全性。 
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A novel fuzzy vault scheme based on the feature level  
fusion of fingerprint and face features 

LI Xun, YOU Lin, LIANG Jiahao, YAN Chunhui 
College of Communication Engineering, Hangzhou Dianzi University, Hangzhou 310018, China 

Abstract: Aiming at the problem that the biometric feature-based fuzzy vault is vulnerable to correlation attack and 

the loss of key and biometric template, and the authentication performance of fuzzy vault based on single biometric 

feature is unreliable, a novel fuzzy vault scheme based on the feature level fusion of fingerprint and face features was 

proposed. This scheme carried out irreversible transformation of fingerprint features and face features, and based on 

the Diffie-Hellman algorithm, the transformed fingerprints and face features were fused into a template at the feature 

level. Finally, the fusion template was used to construct the fuzzy vault. By updating the random matrix, the vault 

could be revoked, which could effectively resist the correlation attacks and achieve reliable authentication. Experi-

mental results show that the proposed scheme improves the reliability of the system and the security of multiple bio-

metric templates. 
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1  引言 

基于生物特征的模糊金库 [1]是生物特征加

密领域最为经典的实用化方案，它将用户的生

物特征与秘密信息绑定生成真实点，通过加入

大量的杂凑点生成金库，在保护秘密信息的同
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时加密生物特征模板，利用生物特征的唯一性

提供良好的认证性能，因此被广泛应用于身份

认证与生物特征模板加密之中[2-6]。然而，参考

文献[7]指出相关攻击可从基于生物特征的模糊

金库中获取到真实点，例如比较同一手指对应

的两个金库来得到真实点，其易受相关攻击的

原因在于人体的生物特征具有不变性，这也意

味着一旦攻击者得到了真实点，用户的生物特

征模板将永久丢失。 

为了提高基于生物特征的模糊金库的安全

性，将生物特征变换的方法应用于模糊金库。

参考文献[8]使用 Hadamard 变换对指纹特征进

行变换，通过改变真实点的位置来抵御相关攻

击。参考文献[2]提出了可撤销模糊金库和周期

变换的生物特征模板保护方案，其方法是在与

密钥绑定之前首先使用周期函数对生物特征进

行不可逆变换。参考文献[9]提出基于变换指纹

特征的可撤销模糊金库算法，其策略也是先对

指纹特征进行变换再与密钥绑定。然而，这些

方案均是针对单一生物特征提出的。而在已有的

多生物特征的模糊金库方案中，如参考文献[5]

提出将指纹特征与虹膜特征在特征级融合，并

使用融合信息构建模糊金库；参考文献[10]提

取虹膜、视网膜、指静脉的细节点特征并在特

征级融合，进而构建模糊金库；参考文献[11]

提出了基于模糊金库的多生物特征识别系统；

但这些方案均未考虑生物特征模板是否具备可

撤销性以及相关攻击可能带来的安全隐患。另

外，虽然基于多生物特征的模糊金库可提高认

证的可靠性，但实现难点在于不同的生物特征

具有不同的特征空间结构，引入多种生物特征

有可能会造成维数灾难[12]，特别是应用于模糊

金库中，真实点过多势必会降低整个系统的安

全强度。 

针对上述问题，本文将模糊金库与生物特

征变换相结合，提出基于指纹与人脸特征级融

合的模糊金库方案。方案中基于 Diffie-Hellman

算法在特征级将指纹与人脸特征融合为一个

模板，并将融合模板用于构建模糊金库，通过

更新随机矩阵使金库具备可撤销性，令攻击者

难以通过相关攻击获得金库中的真实点信息，

从而提高系统的可靠性和生物特征模板的安

全性。 

2  生物特征加密技术 

2.1  自动配准的指纹模糊金库 

模糊金库的思想被提出后，指纹模糊金库

方案首先被提出并进行实现，但早期的方法均

使用了经过校准的指纹图像，这显然不符合实

际。事实上，模糊金库虽具有良好的容错能力，

但却仅限于生物特征的数量及顺序的变化，当

面对较大类内差时，如指纹的旋转、平移及扭

曲，将致使模糊金库实现困难。为解决这一难

题，参考文献[13]根据几何散列技术提出了一种

模糊金库中指纹特征自动配准的方案，其方法

如下所述。 

假设金库中的真实细节点与虚假细节点所

构成的混合点集为 { i
a aF f= = ( , , ,i i i

a a ax y θ  ) |i
at i =  

1, , }aN" ，其中 i
af 表示第 i 个点， i

ax 、 i
ay 、 i

aθ 和

i
at 分别表示该点的横坐标、纵坐标、方向和细节

点类型，共 aN 个点。在注册阶段，根据计算式（1）

与式（2）将点 2 3, , , aN
a a af f f" 以 1

af 为基准点对准

且量化，其中 (1)j
af 表示第 ( 2,3, , )aj j N= " 个点以

1
af 为基准点对准且量化后的点， Tr (1)j

af 表示 (1)j
af

基于 1
af 旋转变换后的点， α和 β 分别为坐标量化

参数和角度量化参数。随后，对 2 3, , , aN
a a af f f" 重

复与 1
af 相同的步骤，得到完整的注册散列表，每

次变换生成一个表项，一共 aN 个表项。验证时将

用户的查询指纹细节点作为基准点生成验证散列

表，将验证散列表与注册散列表进行比对，选择

其中匹配数量最多的表项的基准点作为候选的真

实点。 
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 （2） 

在上述框架的基础上，参考文献[14]提出根据

注册指纹细节点的位置与方向信息生成杂凑点的

方法来提高安全强度；参考文献[4]则结合几何散

列的方法提出基于模糊金库的指纹模板保护方

案；参考文献[15]通过减少注册指纹模板的信息冗

余在智能卡上实现了自动对齐的指纹模糊金库。 

2.2  生物特征变换 

2.2.1  生物散列 

生物散列（BioHashing）的基本思想是将用

户的生物特征向量 Γ
bF ∈R 和该用户身份令牌中

的随机矩阵 Γ ΓR ′×∈R 进行迭代内积，即计算

b bF RF′ = ，得到 { | 1, , }n
b bF f n Γ′ ′= = " ，其中 Γ 为

生物特征维数， Γ Γ′≤ 。随后，根据预设阈值 τ

由式（3）对 bF ′量化得到二值序列 n
bv ，最后通过

比较二值序列来达到身份认证的目的。 

 
0,  

,  1, ,
1,  

n
n b
b n

b

f τ
v n Γ

f τ
⎧⎪ ′= =⎨

>⎪⎩
"

≤
 （3） 

上述方法由参考文献[16]首先提出，其方法是

将指纹图像的小波傅里叶梅林变换特征与经过施

密特正交化处理的随机矩阵做内积运算；随后，

参考文献[17]又将高斯随机矩阵与人脸的 PCA

（principal component analysis，主成分分析）特征

做内积运算。实验表明该方法保持了良好的认证

性能，提高了生物特征模板的安全性与可撤销性。 

2.2.2  生物特征不可逆变换 

不可逆变换的方法是使用单向函数把生物特

征从原始空间变换到另外一个空间，以变换后的

模板作为认证模板，其中单向函数具有易于计算、

求逆困难的特性。即便单向函数泄露，攻击者也

难以恢复出原始的生物特征。由这一原理，参考

文献[18]提出使用叠加的 Gaussian 核函数对指纹

细节点特征进行变换。参考文献[19]提出自适应

Bloom（布隆）过滤器的框架并针对虹膜特征进行

了实现。参考文献[20]基于缩减的循环卷积设计了

一种免对齐的可撤销指纹模板，其不可逆特性在

于攻击者无法从长度缩短的卷积输出向量中逆推

出输入的原始指纹特征。 

3  基于指纹与人脸特征级融合的模糊金库

方案 

根据 Diffie-Hellman 算法原理，两个用户可以

生成一个共享密钥，由共享密钥计算出每个用户

的私钥是基于有限域上离散对数问题难解性的。

因此，本文将利用 Diffie-Hellman 算法把单一用户

的指纹图像的特征作为该指纹图像所掌握的秘密

信息，人脸图像的特征作为该人脸图像所掌握的

秘密信息，将指纹特征集合和人脸特征集合通过

一一交换的方式得到多个密钥，最终组成一个密

钥集合，该密钥集合即指纹特征与人脸特征在特

征级融合的新特征。方案中，将对指纹图像与人

脸图像分别进行处理，生物特征使用的是指纹的

细节点特征和人脸的 PCA 特征，并选定有限乘法

群 *
pF 及该群上的一个生成元 g 进行生物特征变

换和融合，其中 p 为大素数。整个方案分为注册

与验证两部分，具体步骤如下所示。 
3.1  注册 

注册阶段主要包括以下步骤。 

步骤 1  对注册指纹图像A 进行处理。 

（1）提取指纹细节点特征 A A A A{ ( , ,i i iF f x y= =  

2018205-3 
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A A A, ) | 1, , }i iθ t i N= " ，其中 A
if 为第 i 个指纹细节

点， A
ix 、 A

iy 、 A
iθ 和 A

it 分别表示该细节点的横坐

标、纵坐标、方向和细节点类型，一共是 AN 个注

册指纹细节点。 
（2）根据有限乘法群 *

pF 和该群的生成元 g ，

遍历 1i = 到 AN ，计算[3]： 

 
A A

A A

||
TA

||
TA

(( ) mod ) / 256

(( )mod ) mod 256

i i

i i

x yi

x yi

x g p

y g p

⎧ =⎪
⎨

=⎪⎩
 （4） 

 A TA TA||i i iu x y=  （5） 

其中，“ ||”表示二进制串接运算，十进制环境下

的计算式为： 

 A TA TA256 +i i iu x y=  （6） 

从 而 得 到 TA TA TA TA A A{ ( , , , ) |i i i i iF f x y θ t i= = =  

A1, , }N" ， UA A A{ | 1, , }iF u i N= = " ，指纹细节点

经离散对数变换后的效果如图 1 所示。 

 
图 1  指纹细节点变换 

（3）令 AF 中的元素作为基准点由几何散列技

术[13]生成散列表 AE ，将 TAF 中的点 TA
if 对应地替

换散列表 AE 中作为基准点的 A
if ，例如用 1

TAf （ 1
Af

经离散对数变换得到）替换 1
Af ，最后生成注册散

列表 TAE 。 

步骤 2  对注册人脸图像B 进行处理。 
（1）提取注册人脸的前 BN 维 PCA 特征

B B B{ | 1, , }jF f j N= = " ， B
jf 表示第 j 维特征。 

（ 2 ） 生 成 随 机 矩 阵 B BN NR ×∈R ， 其 中

~ (0,1)R N 。设定阈值 τ ，对 BF 中的 B
jf 进行生物

散列 [17] ，得到 RB RB B{ | 1, , }jF f j N= = " ，其中

RB {0,1}jf ∈ 。 

（3）对 RBF 进行分组，从左到右每 8 bit 为一

组，将每组转为十进制得到 IB IB{ |jF f j= 1, ,= "  

B}N ′ ，其中 B B=8N N ′⋅ 。遍历 1j = 到 BN ′ ，计算： 

 IB
VB mod

jfjf g p=  （7） 

最后得到 VB VB B{ | 1, , }jF f j N ′= = " ，人脸特征

变换的方式如图 2 所示。 

 
图 2   人脸特征变换 

步骤3  基于Diffie-Hellman算法的特征级融合 
（1）对于每个 A UA

iu F∈ ，在 VBF 中查找与 A
iu 距

离最小（差值的绝对值最小）的元素记为 iα ，

VB
iα F∈ 。 

（2）由式（8）对 A
iu 和 iα 在特征级进行融合，

从而得到注册融合模板 AB AB A{ | 1, , }iF f i N= = " 。 

 A
AB (( ) )mod

i iui αf g p=  （8） 

步骤 4  随机生成密钥 S，并添加 16 bit 长度

的 CRC（cyclic redundancy check，循环冗余校验

码）得到 CRCS ，将 CRCS 分为 1d + 组，令每组作为

系数构造最高次为 d 的多项式 ( )P x ： 

 1
1 1 0( ) d d

d dP x δ x δ x δ x δ−
−= + + + +"  （9） 

将 AB AB A{ | 1, , }iF f i N= = " 中的 AB
if 作为多项

式输入值 x 代入多项式 ( )P x 中，得到模糊金库真

实点 L L AB AB A{ ( , ( )) | 1, , }i i iF f f P f i N= = = " 。 

步骤 5  随机生成杂凑点 { ( , ) |k k k
C CC c x y= =  

A + 1, , }Ck N N= " ，其中 AB
k i
Cx f≠ ，且 AB( )k i

Cy P f≠ 。

CN 为杂凑点数量， ACN N� 。最后，合并置乱 LF

和C 获得模糊金库 LFV F C= ∪ 。 

根据上述步骤，指纹特征与人脸特征信息已根

据模糊金库算法成功加密。方案中为了保证生物特

征的安全性，除了对注册几何散列表 TAE 和随机矩

阵 R 进行存储，对其余信息包括原始的生物特征信

息均进行丢弃，而所得的模糊金库可在公共信道进

行传输。注册阶段的整个流程如图 3 所示。 
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3.2  验证 

验证阶段，流程如图 4 所示，主要包括以下

步骤。 

步骤 1  对验证指纹图像W 进行处理。 
（ 1 ） 提 取 指 纹 细 节 点 特 征 W W{ iF f= =  

W W W W W( , , , ) | 1, , }i i i ix y θ t i N= " ，其中 WN 为验证指

 
图 3  注册阶段 

 
图 4  验证阶段 
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纹细节点的总数。以 1
Wf 为基准点由几何散列技

术生成一组验证散列表，并将这组验证散列表

与注册散列表 TAE 中的所有表项进行匹配，将注

册散列表 TAE 中匹配数量最多的表项的基准点

添加到指纹候选点集 TWF 中。对 W2
W W,..., Nf f 重复

与 1
Wf 相 同 的 步 骤 ， 获 得 指 纹 候 选 点 集

TW TW TW TW TW TW W{ ( , , , ) | 1,..., }i i i i iF f x y θ t i N ′= = = ，一

共是 WN ′ 个候选点。 

（2）若 WN d′ > ，遍历 1i = 到 WN ′ ，计算： 

 W TW TW||i i iu x y=  （10） 
获得 UW W W{ | 1, , }iF u i N ′= = " ，并进行下一步；

否则，验证失败。 

步骤 2  对验证人脸图像 Z进行处理。 
（1）提取验证人脸图像 Z的前 ZN 维 PCA 特

征 Z Z Z{ | 1, , }jF f j N= = " ，此处 Z BN N= 。 

（2）读取该验证用户的随机矩阵 R ，重复注

册步骤 2 中的（2）、（3），对验证人脸特征进行不

可 逆 变 换 ， 得 到 变 换 后 的 人 脸 特 征

VZ VZ Z{ | 1, , }jF f j N ′= = " ，其中 Z Z=8N N ′ 。 

步骤 3  对 UW W W{ | 1, , }iF u i N ′= = " 和 VZF =  

VZ Z{ | 1, , }jf j N ′= " ，基于 Diffie-Hellman 算法在特

征级融合，方法与注册中的步骤 3 相同，从而获

得验证融合模板 WZ WZ W{ | 1, , }iF f i N ′= = " 。 

步骤 4  对每个 WZ UL
if F∈ ，查找 iy FV∈ ，如

点 WZ( , ) FVif y ∈ ，则将该点添加到解锁集 ULF 中，

得到 UL UL UL UL UL{ ( , ) | 1, , }i i iF f x y i N= = = " ，一共是

ULN 个点，其中 UL
ix 、 UL

iy 分别对应 WZ
if 、 iy 。若

ULN d> ，进行下一步；否则，验证失败。 

步骤 5  在 ULF 中任意选择 1d + 个点进行

组合，对其利用拉格朗日插值公式重构多项式，

并使用 CRC 检验重构的多项式，若通过检验，

则验证成功；否则，选择下一组组合重构多项

式。若所有组合都未能通过 CRC 校验，则验证

失败。 

4  实验结果与分析 

为了评估基于指纹与人脸特征级融合的模糊

金库的性能，本次实验选用 ORL 人脸库和

FVC2002-DB1（DB1）指纹库进行仿真实验。其

中，ORL 人脸库中一共有 40 个样本，每个样本有

10 张图像，共 400 张图像，图像大小为92 112× 像

素；DB1 指纹库中一共有 100 个指纹样本，每个

样本 8 张图像，图像大小为388 374× 像素。由于

PCA 特征提取需要训练图像，故将 ORL 人脸库中

的每个人脸样本的图像分为两部分，前 5 张为训

练图像，后 5 张为测试图像。因此，选取 DB1 中

的前40个样本与ORL结合建立指纹与人脸的多模

态数据库 DB1-ORL。其中，DB1-ORL 中一共有

40 个样本，每个样本为 5 张人脸图像和 5 张指纹

图像，一张人脸图像对应一张指纹图像，共 400 张

图像。实验环境：惠普台式机、Windows10 系统、

Visual Studio 2010 和 MATLAB r2014a。实验参数

选取详情见表 1。 

表 1  实验参数 

参数 取值 

人脸特征 B 128N = ， 200=τ  

CRC 校验码 CRC-16C 

有限乘法群 65 537p = ， 3g =  

模糊金库运算环境 16GF(2 1)+  

杂凑点数量 =300CN  

 
4.1  方案性能测试 

在方案性能测试实验中，选用的是 GAR

（genuine accept rate，正确接受率）和 FAR（false 

accept rate，错误接受率）作为性能评判的标准。

其中，GAR 表示正确样本的生物特征成功解锁金

库的百分比，FAR 表示使用错误样本的生物特征

成功解锁金库的百分比。实验过程中，选取

DB1-ORL 中每个样本的第一组图像生成模糊金

库，后 4 组图像用于解锁模糊金库。因此，进行

GAR 测试的总次数为 160（ 40 4× ）次，进行 FAR

测试的总次数为 1 560 次（ 40 39× ）。不同密钥长

度下，实验结果见表 2。 
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表 2  不同密钥长度下的 GAR 和 FAR 

性能 7d =  8d =  9d =  

GAR 90.625% 90% 85.625% 

FAR 0 0 0 
 

由表 2 中结果可知，当多项式最高次为 7~9

时，本文方案的 GAR 分别为 90.625%、90%、

85.625%，随着多项式最高次的增加，GAR 逐渐

降低，特别是 d 由 8 变 9 时，GAR 降低了 4.375%，

这种性能降低的原因在于人脸特征中一些有效的

稳定的特征没能与指纹细节点进行结合。但是本

文方案在 7d = 和 8 时，GAR 都保持在了 90%以

上，并且不同密钥长度下，FAR 都保持在 0，表

现出了很好的可靠性。 

将本文方案与已有的基于单生物特征的模糊

金库方案的性能对比结果见表 3，表 3 中选取的是

在 8d = 时的实验数据。根据 GAR 越高，FAR 越

低方案性能越好的准则，由表 3 中结果可知，在

相同 d 下，本文方案使用多生物特征在 DB1-ORL

数据库上比参考文献[21]使用单一指纹特征在

DB1 数据库上的 GAR 高出 1%，FAR 低出 0.04%；

相比于参考文献[6]使用单一人脸特征在 ORL 数

据库上的 GAR 高出 5.38%，FAR 低出 23%；相比

于在其他数据库上实现的单生物特征的模糊金库

方案[2, 8]，本文方案的 GAR 更高，且FAR 0= 。 

由上述实验结果可知，本文方案使用多生物

特征实现认证的方式比使用单一生物特征的方案

性能更优。但多生物特征认证的方式使得计算量

和耗时量都有所增加。 300CN = 时，特征融合的

平均耗时为 119 ms，模糊金库上锁的平均耗时为

19 ms，模糊金库解锁的平均耗时为 446 ms，则注册

平均总耗时为 138 ms，验证平均总耗时为 565 ms，

相比于参考文献[14]单一指纹模糊金库注册需要

120 ms，验证需要 469 ms，本文方案注册仅增加

了 18 ms，验证仅增加了 96 ms。当 8d = 时，本文

方案实现示例如图 5 所示。 
4.2  系统安全性测试 

现有的针对模糊金库的相关攻击方式大多是

通过比对用户多个金库中一些位置稳定不变的点

来得到真实点的，但如果同一用户的多个模糊金库

中的真实点位置是变化的，那么就可以有效地抵御

这种攻击方式。因此，本节实验将模仿相关攻击进

行系统安全性的测试。如图 6 是同一组图像使用相

同密钥不同随机矩阵（ 1 2,R R ）所生成的金库及使

用相关攻击的比对结果，其中，图 6(a)是根据 1R 生

成的模糊金库 1FV ，图 6(b)是根据 2R 生成的模糊

金库 2FV ，将这两个金库进行比对，比对效果如

图 6(c)所示，最终的比对结果如图 6(d)所示。将得

到的真实点重合量记为 num ，根据图 6(d)的比对结

果可知 num d< ，这就使得攻击者无法通过相关攻

击比对出位置固定不变的点解锁金库。 

为了进一步测试本文方案中真实点的位置是

可变化的，对实验进行如下设置：生成 10 个不同

的随机矩阵，分别记为 1 10, ,R R" 。将 DB1-ORL

中每个样本的每组指纹与人脸图像记为T ，并将

T 分别与 1 10, ,R R" 结合生成对应的真实点

1 10TR , ,TR" 。之后，选取 1TR 生成模糊金库，并

将 2 10TR , ,TR" 作为解锁集分别进行一次解锁操

作，一共是 1 800（ 200 9× ）次测试。测试图像真 

表 3  d=8 时不同方案的 GAR 和 FAR 比较 

方案 数据库 生物特征 GAR FAR 

参考文献[8]方案 作者采集 指纹 89% 2% 

参考文献[21]方案 DB1 指纹 89% 0.04% 

参考文献[2]方案 Face94 人脸 80% 20% 

参考文献[6]方案 ORL 人脸 84.62% 23% 

本文方案 DB1-ORL 指纹+人脸 90% 0 
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图 5   方案实现示例 
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实点重合量 num 的分布结果见表 4，由表 4 中结

果可知，num 的取值范围为 0 ~ 3，且均未能成功

解锁模糊金库（ 7d = ）。 

表 4  测试图像真实点位置重合量 num 的分布结果 

num  图像数量 百分比 

0 1 674 93% 

1 71 3.94% 

2 32 1.78% 
3 23 1.28% 

以上真实点位置可变化的优点在于：用户注册

多个金库时，可更新随机矩阵R 生成不同真实点位

置的金库，防止攻击者通过相关攻击获取真实点；

另一方面，当金库数据遭到泄露时用户可通过更新

随机矩阵R 生成一组新的真实点，而攻击者所得到

的信息将不能冒充用户通过系统的认证，保证了身

份认证的可靠性和多生物特征模板的安全。 

4.3  多生物特征模糊金库性能比较 

参考文献[5]指出在加密多生物特征模板时，将

图 6  同一组图像的两个模糊金库及相关攻击比对结果 
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多个生物特征在特征级融合为一个模板可以提高

多生物特征模板的安全性，原因在于：若攻击者得

到了融合模板并试图从中获取未经处理的生物特

征，则首先需要从融合模板分离出单个的生物特

征。但由于不同的生物特征具有不同的特征空间结

构，特征融合可能引入过高的特征维数使得匹配过

程过于复杂，最终令特征级融合实现困难。  

为了提高多生物特征模板的安全性实现特征

级的融合，参考文献[10]提出对虹膜、视网膜和指

静脉提取细节点特征，并将这 3 种生物特征的细

节点混合在一起，最后使用模糊金库对这些细节

点进行加密，但文中并未给出具体的实现方法。

参考文献[22]通过一系列预处理对掌纹与手静脉

提取共有特征点集，加入随机生成的杂凑点生成

组合特征，随后将用户密钥编码成与组合特征相

同的形式，并将组合特征与编码后的密钥点集混

合生成金库，在验证时，通过匹配金库中所有的

组合特征恢复密钥完成认证。在此基础上，参考

文献[23]提出使用 DES（data encryption standard，

数据加密标准）和 AES（advanced encryption 

standard，高级加密标准）对由掌纹、手静脉和杂

凑点构成的组合特征进行双重加密，并使用加密

后的特征集合构建金库。参考文献[24]提出使用

PSO（particle swarm optimization，粒子群优化）

算法优化加入特征集合中的杂凑点位置，提取人

脸与人耳共有的形状和纹理特征构建金库。但这

些方案都是将多个生物特征同类型的特征直接混

合，且真实点位置无法更新，若金库数据遭到泄

露，多生物特征模板无法撤销，一旦攻击者破解

出金库，用户的多个生物特征模板将永久丢失，

从而对用户个人隐私造成不可估量的损失。为了

改进现有方案中的缺点，根据参考文献[25]指出的

不同特征空间的生物特征在特征级融合时应遵循

一种固定方式才能达到认证的原则，本文设计使

用距离最小的方式组合指纹特征与人脸特征，从

而降低特征级融合易造成维数灾难[26]的影响。然

后，基于 Diffie-Hellman 算法在特征级将指纹特征

与人脸特征融合为一个模板，使融合过程不可逆，

并以更新随机矩阵的方式使金库中的真实点位置

可变化，解决了现有方案中的不足。 

根据上述分析以及第 4.1 节中方案性能测试

和第 4.2 节中系统安全性测试的实验结果，将本文

方案与已实现的多生物特征的模糊金库进行比

较，比对结果见表 5，其中 GAR 选取的是各方案

FAR 最低时的数据，实用性的判断标准为是否可

以在现有的移动端使用，可以使用则实用性优，

不可使用则实用性差。由表 5 中结果可知，虽然

本文方案比参考文献 [22]的 GAR 分别低了

3.375%，但本文方案的 FAR 降低了 6%，可靠性

更高，且掌纹与手静脉目前还无法在移动端实现，

而现有的移动设备中指纹识别与人脸识别已经可

以快速准确地实现，因此本文方案的实用性更高。

相比于参考文献[23-24]，本文方案的 GAR 与 FAR

性能都更优。除此之外，本文方案的真实点位置

是可以更新的，这提高了用户个人隐私的安全。 

5  安全性分析 

参考文献[2]指出理想的生物特征模板保护方

案除了认证的准确性还应该具备多样性、可撤销

性、不可逆的特性。本文结合生物特征变换与模

糊金库算法，将经过生物散列编码和离散对数变

换后的人脸特征与经过离散对数变换的指纹特征

表 5  多生物特征的模糊金库方案性能比较 

方案 生物特征 GAR FAR 真实点位置 实用性 

参考文献[22]方案 掌纹+手静脉 94% 6% 不可更新 差 

参考文献[23]方案 掌纹+手静脉 90% 0.1% 不可更新 差 

参考文献[24]方案 人耳+人脸 90% 10% 不可更新 优 

本文方案 指纹+人脸 90.625% 0 可更新 优 
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以距离最小的方式组合，并基于 Diffie-Hellman

算法在特征级将这两种生物特征融合为一个模

板，使得存于金库中的真实点数量等于注册指纹

细节点的数量。根据特征融合计算式（8）可知，

改变表示人脸特征的 iα ，表示指纹特征的 A
iu 不变

时，融合特征 AB
if 会得到更新。以上对生物特征处

理方式的优点在于以下几个方面。 

（1）多样性 

用户在注册多个模糊金库时，用于指纹特征的

注册散列表 TAE 只需注册一次，更新用于人脸特征

生物散列的随机矩阵 R 可获得一组新的真实点。 

（2）可撤销性 

一旦金库数据遭到泄露，也可通过（1）中方法

生成新的真实点，遭到泄露的金库数据可立即作废。 

（3）不可逆性 

方案中并未存储原始的生物特征，而是将经

过不可逆变换的指纹特征与人脸特征基于

Diffie-Hellman 算法在特征级融合为一个模板，并

将融合模板作为上锁集构建模糊金库。攻击者若

要获取模板则首先需破解金库得到真实点，再通

过真实点计算出用户的生物特征信息。根据攻击

者所掌握的有效信息，分 3 种情形对方案的不可

逆性进行分析与验证，具体内容如下所述。 

情形一：假设攻击者得到了用户的模糊金库，

试图通过暴力攻击获取其中的真实点，则攻击者

需要在模糊金库中选取 1d + 个点，并使用拉格朗

日插值公式重构多项式。如果重构的多项式可以

通过 CRC 校验，则模糊金库成功被破解；否则，

攻击者需要重复上述步骤进行新一轮的尝试。根

据本文方案中指纹与人脸特征的结合方式，真实

点的数量是由注册指纹细节点的数量所决定的。

由此，给定模糊金库 FV，攻击者进行暴力攻击需

要尝试的平均次数为： 

 

A C

A

1
times

1

N N
d
N

d

+⎛ ⎞
⎜ ⎟+⎝ ⎠=

⎛ ⎞
⎜ ⎟+⎝ ⎠

 （11） 

当真实点数量 A =30N 、杂凑点数量 C =300N 、

多项式最高次 =8d 时，则金库中所有点的可能组

合为 171.15 10× ，其中能成功解锁金库的组合为
71.43 10× 。因此攻击者进行暴力攻击需要尝试的

平均次数 17 7times (1.15 10 ) / (1.43 10 )= × × 8.04≈ ×  
910 ，破解金库的概率为 101 / times 1.24 10−≈ × ，如

果一次解锁尝试需要 400 ms，则攻击者需要大约

101 年的时间破解金库。 

情形二：假设攻击者得到了同一用户的多个

模糊金库，试图通过相关攻击获取真实点，则攻

击者需要对比该用户多个金库中位置固定不变的

点来选出可能的真实点，并将这些可能的真实点

以 1d + 个为一组进行解锁尝试。而在本文方案中

用户在注册多个模糊金库时使用的随机矩阵 R 是

不相同的，根据本文系统安全性测试的实验结果

以及融合计算式（8）可知，随机矩阵 R 的改变可

令表示人脸特征的 iα 发生改变，从而使得作为模

糊金库上锁集的融合特征 AB
if 发生改变，最终令同

一用户多个金库中的真实点位置具有多样性，并

且不同金库中的杂凑点又是随机生成的，这就使

得攻击者无法确定哪些是真实点，从而有效抵御

相关攻击。 

情形三：假设攻击者得到了隐藏于金库中的

真实点，试图根据真实点计算出用户的生物特征

信息，则攻击者需要解开融合模板，从真实点中

分离出指纹特征与人脸特征，再根据分离出的信

息计算出未经处理的指纹特征与人脸特征。而本

文方案中对指纹特征和人脸特征均进行了基于离

散对数的变换，并将变换后的指纹特征与人脸特

征基于 Diffie-Hellman 算法在特征级融合为一个

模板，其变换和融合的不可逆性都是基于离散对

数难解问题的，攻击者想要计算出未经处理的指

纹特征与人脸特征必须解决离散对数难解[27]的问

题，根据有限乘法群 *
pF ， p 为大素数，则运行的

时间为 ( )O p 。 

综上所述，本文提出的指纹与人脸特征融合

的模板是满足参考文献[2]指出的各项特性的，方
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案中对未经处理的原始生物特征进行了丢弃，将

经 过 变 换 的 指 纹 特 征 与 人 脸 特 征 基 于

Diffie-Hellman 算法在特征级融合为一个模板，其

变换和融合的过程都是一个不可逆的过程，同时

以更新随机矩阵 R 的方式令同一用户的多个模糊

金库的真实点位置具备多样性，使攻击者难以通

过暴力攻击和相关攻击来获取金库中的真实点。

但缺点在于用户需要对随机矩阵 R 进行安全存储

（可保存于辅助数据库或用户身份令牌中）来实现

上述性能。 

6  结束语 

本文提出了基于指纹与人脸特征级融合的模

糊 金 库 方 案 并 进 行 了 实 现 ， 方 案 中 基 于

Diffie-Hellman 算法在特征级将指纹与人脸特征融

合为一个模板，并使用融合模板构建模糊金库，达

到保护用户密钥和提高融合模板安全性的目的。实

验结果表明，相比于现有的单生物特征模糊金库与

多生物特征模糊金库方案，本文方案使用多生物特

征实现认证，提出的指纹与人脸特征级融合的方

式，解决了多生物特征在特征级融合易造成维数灾

难和基于生物特征模糊金库易受相关攻击的问题，

提高了系统的可靠性和多生物特征模板的安全性。

但是，当多项式次数较高时，方案的认证性能就会

下降。这种性能下降的原因就在于：提取到的指纹

细节点较少，人脸特征中一些有效的稳定的特征没

能与指纹细节点进行结合。因此，提高指纹特征提

取的有效性仍然很重要，特别是如何在不存储原始

指纹模板的前提下在加密域内实现指纹特征更加

有效地配准是今后研究的重点。 
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